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1. Finalidade, escopo e usuarios

A finalidade desta Politica de alto nivel é definir a finalidade, a direcdo, os principios e as regras basicas
de gestdo da seguranca da informacdo e seguranca cibernética na Empresa Luz e Forca Santa Maria
S.A.

Os usudrios deste documento sdo colaboradores da Empresa Luz e Forga Santa Maria S.A, assim como
as partes externas relevantes.

2. Documentos de referéncia

e Norma ISO/IEC 27001:2022, cldusulas 5.1, 5.2, 5.3 e A.5.1, A.5.2
e NormalS3.1.2 O/IEC 27002:2022
e Resolucdo Normativa ANEEL N2 964, de 14 de dezembro de 2021

3. Terminologia basica de seguranga da informacao

Ativos — qualquer coisa que tenha valor para a organizacao. No contexto da seguranca da informacao,
dois tipos de ativos podem ser distinguidos:

e Ativos primarios:
o Informacao;
o Processos de negdcios e atividades;

e Ativos de suporte (dos quais os ativos primarios dependem) de todos os tipos:
o Hardware;

Software;

Rede

Pessoal

Local

O O O O O

Estrutura da organizacao

Confidencialidade — caracteristicas das informagbes que estdo disponiveis somente para pessoas
autorizadas ou sistemas.

Integridade - caracteristicas das informacdes que somente sdo alteradas por pessoas da forma
permitida.

Disponibilidade - caracteristicas das informagdes que somente pode ser acessada por pessoas
autorizadas quando for necessdrio.

Seguranca da informag¢ao - Refere-se a prote¢do de informagdes contra acesso nao autorizado,
divulgacdo, alteracdo e destruicdo. Abrange medidas técnicas e administrativas para garantir a
confidencialidade, integridade e disponibilidade das informacgdes.
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Seguranca Cibernética - Foca na protegdo de sistemas, redes e dados no contexto do ciberespaco, que
inclui a internet e outras redes de comunica¢do. Envolve a defesa contra ataques cibernéticos como
malware, phishing, ataques DDoS, e outras ameacas digitais e inclui praticas como firewalls, sistemas
de deteccdo de intrusao, e atualizagGes de seguranca.

Privacidade - € um conceito que se refere ao direito de uma pessoa ou grupo de pessoas de manterem
suas informacdes pessoais e atividades fora do alcance de terceiros ndo autorizados. E a capacidade
de controlar o acesso e a divulgacdo de informagdes pessoais.

Sistema de gestdo da seguranca da informagado (SGSI) - E um conjunto de politicas, procedimentos e
tecnologias utilizadas para gerenciar e proteger as informac¢des de uma organizacao.

Incidente cibernético - é qualquer evento ou conjunto de eventos indesejados e inesperados que
comprometem a seguranca da informacdo ou das opera¢gdes em um ambiente cibernético. O ambiente
cibernético, também conhecido como ciberespaco, inclui a internet, redes privadas, sistemas de
comunicacdo e toda a infraestrutura digital que permite o armazenamento, processamento e
transmissdo de dados. Isso abrange computadores, dispositivos mdveis, servidores, sistemas de
informacdo e redes de comunicacgao.

4. Gerenciando a seguranc¢a da informacgao

4.1. Objetivos da seguranca da informacao e medi¢ao
Os objetivos gerais para a seguranca da informacdo sdo os seguintes:

e Atender as exigéncias legais e regulatdrias relacionadas a seguranca da informacao,
cibernética e de privacidade;
e Estabelecer, implementar, manter e melhorar continuamente um Sistema de Gestdo de
Seguranca da Informacdo (SGSI) para estabelecer capacidades operacionais em:
= Governanga
= Gestdo de ativos
= Protecdo da informacao
= Seguranga em recursos humanos
= Seguranga fisica
= Seguranca de sistemas e rede
= Seguranca de aplicacdo
= Configuragao segura
= Gestdo de identidade e acesso
=  Gestdo de ameacgas e vulnerabilidades
= Continuidade
= Seguranca nas relacdes com fornecedores

= Leis e Compliance
= Gestdo de eventos de seguranga da informacao

= Garantia de seguranca da informacdo
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o Estabelecer um programa de treinamento e agdes de conscientizagdo em seguranga
da informacgdo, seguranca cibernética e privacidade;

o Estabelecer um plano de acao e resposta a incidentes de seguranca da informacdo e
seguranca cibernética;

e Garantir a eficdcia dos controles de seguranca da informacdo, seguranca cibernética e de
privacidade para assegurar a confidencialidade, integridade e disponibilidade dos ativos bem
como a privacidade;

e Avaliar o nivel de maturidade em seguranca cibernética anualmente conforme o Programa de
Auditoria Interna e Externa da Empresa Luz e Forga Santa Maria S.A.

Para alcancar os objetivos definidos para a Seguranca da Informacao e Privacidade, é determinado o
Planejamento Anual dos Objetivos de Seguranca da Informacdo, Seguranca Cibernética e de
Privacidade, este é acompanhado periodicamente nas reunides de analises criticas de Seguranca da
Informacgao e Privacidade, onde s3o verificados os indices de atendimento e niveis de maturidade
conforme indicadores definidos.

4.2. Requisitos de seguran¢a da informagao

A Alta Administracdo esta comprometida com uma gestdo efetiva da Seguranca da Informacdo na
Empresa Luz e Forga Santa Maria S.A. Desta forma, adotam todas medidas cabiveis para garantir que
esta politica seja adequadamente comunicada, entendida e seguida em todos os niveis da organizacao.

Revisdes periddicas serdo realizadas para garantir sua continua pertinéncia e adequacdo as
necessidades da Empresa Luz e Forga Santa Maria S.A.

Esta Politica deve estar em conformidade com os requisitos legais e regulamentares vigentes e
aplicaveis a organizacdo na drea de seguran¢a da informag¢do, bem como com as obrigacbes
contratuais.

4.3. Controles da seguranga da informagao e seguranga cibernética
Medidas técnicas e administrativas

Medidas técnicas e administrativas devem ser definidas para mitiga¢cdo de riscos. Através do Sistema
de Gestdo de Seguranca da Informacgdo (SGSI), sdo estabelecidos processos que definem controles para
classificacdo e tratamento de ativos conforme sua relevancia, além de procedimentos e controles para
reduzir a vulnerabilidade a incidentes, atender aos objetivos de seguranga da informacgdo e seguranga
cibernética, e gerenciar incidentes.

Documentagao e avaliagao

A relacdo de informacdes documentadas do SGSI é registrada e mantida atualizada através do
documento Lista Mestra do SGSI. A metodologia para avaliacao e tratamento de riscos de seguranca
dainformacdo e seguranca cibernética define a abordagem de riscos adotada pela Empresa Luz e Forga
Santa Maria S.A. As medidas técnicas implementadas para garantir a seguranca das informacées
criticas sdo registradas e mantidas atualizadas através do documento Inventario de Medidas Técnicas.
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Os controles de tratamento de riscos de seguranca da informacdo contidos no Anexo A da ISO
27001:2022, aplicaveis ao SGSI, estdo declarados e justificados no documento Declaragdo de
Aplicabilidade.

Politicas, instru¢des normativas e procedimentos

Através do SGSI, seus requisitos e controles, das medidas técnicas e administrativas, a Empresa Luz e
Forca Santa Maria S.A estabelece politicas, instrucdes normativas, procedimentos, processos e
controles com foco em garantir a seguranca da informacdo e seguranca cibernética. Isso inclui:

Seguranca dos ativos: Classificacdo conforme relevancia e criticidade, conforme a Norma de
Classificacdao da Informacao, que estabelece diretrizes para classificacao, rotulagem e tratamento dos
ativos.

Gestdao de incidentes de seguranga: Inclui preparacao, identificacdo, categorizacdo, priorizagao,
contencdo e erradicacdo, recuperacdo, coleta e preservacdo de evidéncias, licdes aprendidas,
comunicacdo e equipe de resposta a incidentes, conforme estabelecido no Plano de Ac¢do e Resposta
a Incidentes.

Continuidade de negdcios: O Plano de Recuperacdo de Desastres inclui identificacdo de processos
criticos, desenvolvimento de estratégias de recuperacdo e realizagdo de testes regulares para
assegurar a eficacia das medidas implementadas visando garantir a resiliéncia operacional e a rapida
recuperacao em caso de incidentes significativos.

Avaliacao de eficacia

A eficacia dos controles é avaliada através do acompanhamento continuo dos objetivos de seguranca
da informacao.

4.4. Responsabilidades
As responsabilidades bdsicas para o SGSI sao:

e Conselho de Administragao

o Aprovar as politicas de seguranca da informagdo e seguranca cibernética

o Atribuir responsabilidade e autoridade para assegurar que o sistema de gestdo da
seguranca da informacdo estd em conformidade com os requisitos da Norma ISO/IEC
27001 vigente;

o Atribuir responsabilidade e autoridade a Alta Dire¢do para relatar sobre o
desempenho do sistema de gestao da segurancga da informacgdo ao Conselho de
Administragdo.

e A Alta Diregdo deve:
o Aprovar demais documentos derivados do Sistema de Gestdo de Seguranca da
Informacdo (SGSI);
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o Atribuir responsabilidade e autoridade as Geréncias para relatar sobre o desempenho
do sistema de gestdo da seguranca da informacdo para a Alta Direcdo;

o Assegurar que 0s recursos necessarios para a gestdo da seguranga da informagao
estdo disponiveis;

o Comunicar a importancia de uma gestdo eficaz da seguranca da informacdo e da
conformidade com os requisitos de gestdao da seguranca da informacao;

e O Gerente de Tl deve:
o Garantir que a gestdo da seguranca da informacdo seja realizada em conformidade
com esta Politica e possua todos os recursos necessarios.
Gerenciar e reportar sobre o desempenho da seguranca da informacao;
o Implementar em conjunto com o RH um programa de Treinamento e Conscientizagdo
sobre seguranca da informacao para os colaboradores e todas as pessoas que possam
impactar a seguranca da informacao.

e O DPO deve:

o Garantir que a gestao de privacidade seja realizada em conformidade com esta Politica
e possua todos os recursos necessarios.
Gerenciar e reportar sobre o desempenho de privacidade;
Reportar ao Gerente de Tl sobre quaisquer preocupacdes relacionadas a seguranca da
informacao e cibernética;

o Implementar em conjunto com o RH um programa de Treinamento e Conscientizacao
sobre privacidade para os colaboradores e todas as pessoas que possam impactar a
privacidade.

e A Comissdo de Segurancga da Informacdo (CSl) deve:

o Apoiar em reunides de andlise critica da gestdo da seguranga da informagdo com a
finalidade de auxiliar na verificacdo da adequabilidade e a eficacia dos controles de
implementados;

Sinalizar possiveis impactos dos controles na area operacional;
Apoiar as acOes necessarias para disseminar uma cultura de seguranca da informacao
no ambiente da Empresa Luz e Forga Santa Maria S.A;

o Apoiar na integragao dos controles de seguranga da informagao com os processos do
negacio;

o Analisar a aplicagdo de san¢des e puni¢Bes desta politica, bem como demais normas e
procedimentos de segurancga.

e Aequipe de Tl deve:
o Propor metodologias, processos e iniciativas que visem a seguranga da informacao;
o Promover a conscientizagdo dos colaboradores em relagdo a relevancia da seguranga
da informacdo para a Empresa Luz e Forca Santa Maria S.A;
o Acordar com os gestores o nivel de servigo que sera prestado e os procedimentos de
resposta aos incidentes;
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o Segregar as fungbes administrativas, operacionais e educacionais a fim de restringir ao
minimo necessario os poderes de cada individuo e eliminar, ou ao menos reduzir, a
existéncia de pessoas que possam excluir os logs e trilhas de auditoria das suas
préprias acdes;

o Garantir seguranga especial para sistemas com acesso publico, fazendo guarda de
evidéncias que permitam a rastreabilidade para fins de auditoria ou investigacao;

o Habilitar trilha de auditoria com nivel de detalhe suficiente para rastrear possiveis
falhas e fraudes em transagdes criticas. Para as trilhas geradas e/ou mantidas em meio
eletrénico, implantar controles de integridade para torna-las juridicamente validas
como evidéncias.

o Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores
com todos os controles necessdrios para cumprir os requerimentos de seguranca
estabelecidos nesta politica e pelas normas de seguranga da informacdo
complementares.

o Administrar, proteger e testar as cdpias de seguranca dos programas e dados
relacionados aos processos criticos e relevantes para a Empresa Luz e Forga Santa
Maria S.A.

e Gestores de Pessoas e/ou Processos devem:

o Ter postura exemplar em relagdo a seguranca da informacao e privacidade, servindo
como modelo de conduta para os colaboradores sob a sua gestao;

o Verificar se os colaboradores sob sua gestao, na fase de contratacdo e de formalizacao
dos contratos individuais de trabalho e de prestacdo de servigos foram informados
desta politica e se foi coletado o aceite.

o Adaptar as normas, os processos, procedimentos e sistemas sob sua responsabilidade
para atender a esta politica de seguranca da informacao.

e As equipes envolvidas no gerenciamento de Projetos devem:
o Apoiar na verificagdo de requisitos de seguranga da informagdo e privacidade desde a
concepcao dos projetos na Empresa Luz e Forga Santa Maria S.A;
o Reportar preocupagdes e fragilidades relacionadas a questées de seguranca da
informacdo e privacidade identificadas em projetos da Empresa Luz e Forga Santa
Maria S.A.

e Osusuarios da Informagao devem:

o Ler, compreender e cumprir integralmente os termos da Politica de Seguranga da
Informacdo, bem como as demais normas e procedimentos de seguranca da Empresa
Luz e Forga Santa Maria S.A;

o Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a Politica de
Seguranca da Informacdo, e das normas e procedimentos de Seguranca da Informacgao
ou, quando pertinente, a Comissdo de Seguranca da Informacao;

o Comunicar a area de Tecnologia e Segurancga da Informacgao qualquer evento que viole
esta Politica ou coloque/possa vir a colocar em risco a seguranca das informagdes ou
dos recursos computacionais da Empresa Luz e For¢a Santa Maria S.A;
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o Assinar o Termo de Aceite formalizando a ciéncia e o aceite integral das disposi¢des
da Politica de Seguranga da Informagdo, bem como as demais normas e
procedimentos de segurancga, assumindo responsabilidade pelo seu cumprimento;

o Responder pela inobservancia da Politica de Seguranca da Informacdo, normas e
procedimentos de seguranca, conforme definido no item sangdes e punigdes.

e A protecdo da integridade, disponibilidade e confidencialidade é responsabilidade do
proprietdrio e do custodiante de cada ativo.

e Todos os incidentes e as fragilidades de seguranca devem ser reportados a drea de Tecnologia
e Seguranca da Informacdo que definirda quais informacbes relativas a seguranca da
informacao serdo comunicadas para qual parte interessada internamente e externamente, por
guem e quando.

4.5. Comunicagao da politica

Esta politica deve ser comunicada para todos os colaboradores da Empresa Luz e Forca Santa Maria
S.A, bem como para todas as partes externas apropriadas.

4.6. Sangdes e Punig¢des

As violagdes, mesmo que por mera omissdo ou tentativa ndo consumada, desta politica, bem como
demais normas e procedimentos de seguranca, serdo passiveis de penalidades previstas conforme os
niveis estabelecidos na Matriz de Responsabilidade.

5. Suporte para a implementag¢ao do SGSI

Deste modo, a Alta Administracdo da Empresa Luz e For¢a Santa Maria S.A declara que a
implementacdo da Gestdo da Seguranga da Informag¢do e seu continuo aprimoramento serdo
suportados pelos recursos apropriados para alcangar todos os objetivos definidos nesta Politica, assim
como para atender todos os requisitos identificados.

6. Validade e gestao de documentos
Este documento é valido a partir de sua aprovacao.

O proprietario deste documento é o Gerente de Tl, que deve verificar e, se necessario, atualizar o
documento anualmente.
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